SECURE\/ISIO

Szpital zgodny z KSC, RODO oraz KRI

Jak z wykorzystaniem SecureVisio podnie$¢ poziom
cyberbezpieczenstwa

Szpitale stojg przed szansg, ale i wyzwaniem podniesienia
poziomu cyberbezpieczenstwa dla swoich kluczowych proceséw
i ustug. Ustawa o Krajowym Systemie Cyberbezpieczerstwa
(UoKSC), Rozporzadzenie o Ochronie Danych Osobowych (RODO)
i Rozporzadzenie ws. Krajowych Ram Interoperacyjnosci (KR/)
wskazujg wiele obszaréw, ktére muszg zosta¢ zaadresowane
przez dostawce ustug kluczowych w celu spetnienia wymogow
ustawowych. System SecureVisio, jako zintegrowana platforma
do kompleksowego i efektywnego zarzadzania bezpieczeristwem,
umozliwia spetienie tych wymogow.

Kompleksowe zarzgdzanie cyberbezpieczehstwém w SecureVisio odbywa
sie na trzech ‘ptaszczyznach:
PREWENC]JI, DETEKC]I oraz REAKC]I (PDR).

9 W ramach- PREWENCJI SecuréVisio pozwala automatycznie
stworzy¢ i utrzymac centralng e-dokumentacje zasobow IT
. (funkcjonalnos¢ €CMDB - Configutation Management Database),
" prowadzi¢ analize .ryzyka cyberzagrozen (narzedzia klasy IRM
- Integrated Risk Management) oraz zarzqdzac’ podatnosciami
~ z uwzglednieniem kluczowych proceséw i zasobéw organizacji
: '(mechan/zm TVM - Threatand Vulnerablllty Management).

w wykrywaniu. zaawansowanych .zagrozen poprzez dziatanie
kontekstowych " regut korelacyjnych {funkcjonalnos¢ SIEM -
Security Information and Event Management) oraz wykrywania
anomalii w zachowaniu uzytkownikdw oraz systeméw (narzedzie
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2 Zperspektywy DETEKCJI, SecureVisio wspomaga uzytkownikéw
l
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: klasy UEBA~ User and Entity Behavior Analysis).
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. W obszarze REAKCJI platforma: SecureVisio dostarcza gotowe,
automatyczne scenariusze reakgji; ktére pozwalajg szybko
obstuzy¢ wykryte zagrozentia (funkcjonalnosc typu SOAR - Security
Automation and Response). ,

Wdrozenie SecureVisio zapewni spetnienie wymagan zdefiniowanych
w UoKSC, RODO oraz KRI poprzez:

Zapewnienie szacowania ryzyka dla ustug krytycznych;

Zapewnienie szacowania ryzyka dla osoby fizycznej;

Zapewnienie szacowania ryzyka dla rejestrow publicznych, systemdw informatycznych oraz wymiany informacji w postaci cyfrowej;
Wdrozenie adekwatnych do wynikdw szacowania ryzyka srodkow technicznych;

Identyfikowanie i usuwanie podatnosci;

Wykrywanie incydentéw, klasyfikowanie ich oraz obstuge;

Zglaszanie naruszen bezpieczenstwa;

Prowadzenie dokumentacji zgodnej ze zdefiniowanymi wymaganiami.
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Podsumowanie korzysci dla szpitali:

* Zintegrowana platforma do zarzadzania bezpieczenstwem z wbudowanymi i gotowymi*do uzycia narzedziami do
PREWENC]I, DETEKCJI | REAKCJI (PDR) wzgledem kluczowych zagrozen; .

+  Szerokie pokrycie wymagan prawnych: UoKSC, RODO, KRI - petna zgodnos¢ z kluczowymi wytycznymi dla jednostek -
publicznych w zakresie cyberbezpieczenstwa;

+ Zgodnos¢ systemu z metodykami: 1SO27001, 1SO27005, 1SO27035;

+ Wdrozenia w organizacjach stuzby zdrowia - system sprawdzony w realiach-praey szpitali;

*  Wbudowane w system narzedzia klasy: CMDB, IRM, SIEM, UEBA; SOAR, TVM eliminuja konlecznosc |ndyW|duaInych
zakupéw i wdrozen kilku systemoéw oraz ich kosztownej i diugotrwa’rej integracji;

* Lokalne wsparcie posprzedazowe w zakresie utrzymania systemu - dedykowany konsultant producenta do
dyspozycji klientow przez caty*okres wspareia;

* Interfejs systemu w jezyku polskim i angielskim - czytelny i przejrzysty sposdb prezentacji danych;

*  Szybkie i nieangazujgce uzytkownikdw wdrozenie - juz w pierwszym miesigcuinstalacji system skutecznie podnosi
poziom bezpieczeristwa organizacji; L -

* Elastyczne i korzystne licencjonowanie oparte o modet licencji wieczystej;

«  Optymalizacja wydatkéw na bezpieczenstwo - wdrozenie matrycy analizy ryzyka pozwala obiektywnie i racjonalnie
spojrze¢ nakoniecznos¢zakupu nowych technologii bezpieczenstwa (zobrazowanie ryzyk dla kluczowych proceséw);

* Priorytetyzacja z wykorzystaniem kontekstu - wbudowane narzedzia inwentaryzacji zasobéw i proceséw “IT
w potaczeniu z silnikiem analizy ryzyka, pozwalajg operatorom skoncentrowac Sie na kIuczowych zagrozenlach
i wykorzysta¢ dostepny czas na obstuge najwazniejszych alarméw; | : : s

+ Uzytkownicy z poziomu jednego narzedzia majg doStep do elektronlcznej dokumentaql analizy ryzyka
cyberzagrozenh, przegladarki logéw bezpleczenstwa widoku obs{ugl incydentow, podatnosu oraz obszaru
zarzadzania danymi osobowymi; i : :

* Automatyzacja zarzadzania incydentami i podatnosciami.

W opinii Naszego Klienta

n

,SecureVisio stanowi trzon naszego SOC. Od dwdch lat intensywnie korzystamy z tego produktu i nie wyobrazamy sobie teraz pracy
w obszarze operacyjnym, a takze w wykrywaniu incydentow i zdarzeri bez SecureVisio. To jest narzedzie, ktdre w sposob optymalny
pozwala na podniesienie poziomu bezpieczenstwa w kazdej organizacji, w tym u operatordw ustug kluczowych. Daje szpitalom
szanse na efektywne i pefne uzupetnienie brakow w cyberbezpieczeristwie.”
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Konsultant ds. Cyberbezpieczenstwa
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